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自建自管信息系统安全保障工作承诺书
为落实《教育部关于加强教育行业网络与信息安全工作的指导意见》（教技〔2014〕4 号） 等有关法律法规的要求，切实做好我校网络信息与安全工作，进一步明确工作责任，细化工作任务，特别是加强对学校自建自管系统的管理，特制定本承诺书。
自建自管系统包括各部门自管服务器应用系统，托管在校级服务器机房的服务器应用系统，以及使用校级服务器空间自建的网站、应用系统。
一、总体目标
按照“谁主管谁负责，谁运行谁负责，谁使用谁负责”的原则， 切实落实网络信息安全保障责任制，抓好相关应用系统和网站的安全防护，强化应急管理，确保不发生重大信息安全事故。
二、责任要求
1.落实自建自管系统信息安全保障工作责任
各部门要充分认识学校信息安全保障工作的重要性，充分重视自建自管系统信息安全保障工作，加强本部门的自建自管系统信息安全工作的组织领导。将自建自管系统的管理落实到人，做到领导到位、人员到位、责任到位、措施到位，保障自建自管系统不发生安全事故。
2.做好自建自管系统的技术防范和安全管理
各部门按《中华人民共和国网络安全法》 要求，对本部门的自建自管系统加强安全防范，以防范作为一项工作落到实处。同时，要根据各部门自建自管应用系统的实际情况，进一步充实技术防范和安全管理的要求。
    各部门要制定自建自管系统管理的值班制度、信息发布审核制度，安全应急预案等相关管理制度。对一些不需要 24 小时提供服务的系统采取工作时间开启下班时间关闭的措施，对一些已经不提供应用服务以及存在安全隐患等问题的服务器采取关闭措施，确保信息安全万无一失。特别是在国家、市级重大事件时期，要落实专门人员 7*24 小时值班。
3.加强信息审核、发布、存贮的安全管理
各部门要严格信息的分级安全保护，避免保密信息外泄；要严格执行信息发布审核制度，防止在本部门服务器、网站上制作、复制、发布、传播含有法律、法规禁止内容的信息；做好相关系统的日志180天留存工作。
三、责任追究
部门负责人未按本《承诺书》履行职责、开展工作，如在国家、市级重大事件时期出现信息安全问题的，由上级领导直接追究相关责任；如在非国家、市级重大事件时期出现信息安全问题的，将列入学校信息安全事故黑名单，公布于校信息化平台，并由学校信息化办公室停止该部门相关服务器或网站的接入，整顿后经过安全审核通过的再予以恢复；如多次发生安全问题或因工作失职导致出现重大网络信息安全后果的，按照学校有关规定予以处分。本承诺书从签署之日至自建自管系统停止使用之日均有效。如部门负责人有变动，则需重新签订。
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                     承诺部门：（盖章）            
                部门负责人：
       年     月    日
